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Code of Conduct - Verhaltensrichtlinie zum Datenschutz im Verein bit

social

Informationen fur Teilnehmer:innen und Mitarbeiter:innen
Stand: 1.7.2023/jm

1. Unser Datenschutz-Selbstverstandnis

Im digitalen Zeitalter sind wir in allen Lebenslagen mit dem Sammeln von Daten konfrontiert. Dort
wo grol3e Mengen an Daten gespeichert und verarbeitet werden, muss auch ein hohes Mal3 an
Datensicherheit gewahrleistet sein. Als zuverlassiger Partner garantieren wir als bit social diesen
Schutz Teilnehmer:innen, Mitarbeiter:innen, Bewerber:innen, Kooperations-Partner:innen und
Lieferant:innen.

Mit der Datenschutzgrundverordnung der Europaischen Union gibt es verbindliche gesetzliche
Regelungen die den Schutz personenbezogener Daten sicherstellen. Die Personlichkeitsrechte und
Privatsphare eines jeden Einzelnen sind ein Menschenrecht. Daruber hinaus verstehen wir sie als
Grundvoraussetzung fur eine gute Zusammenarbeit mit unseren Teilnehmer:innen, unseren
Fordergeber:innen, Forderpartnern und anderen Geschaftspartner:innen.

Mit diesem Dokument informieren wir Uber unsere Verhaltensrichtlinien zum Thema Datenschutz,
um vor allem sicherzustellen, dass ein einheitlicher und bewussten Umgang mit
personenbezogenen Daten die Rechte des Einzelnen sicherstellt.

Wir haben uns eine strenge Richtlinie fur die Verarbeitung personenbezogener Daten auferlegt um
die Rechte und Interessen unserer Teilnehmer:innen und Mitarbeiter:innen, sowie
Fordergeber:innen und Lieferantinnen, als auch Bewerber:innen und Interessent:innen zu
gewahrleisten. Damit garantieren wir nicht nur die Einhaltung der Anforderungen der Europaischen
Datenschutzrichtlinie, sondern setzen auch die Einhaltung der Prinzipien der weltweit gultigen
nationalen und internationalen Datenschutzgesetze um.

Sowohl unsere Fuhrungskrafte, als auch unsere Mitarbeiter:innen sind verpflichtet, die
Verhaltensrichtlinie einzuhalten und die geltenden Datenschutzgesetze umzusetzen. Wir stehen als
Verein fur Sicherheit und Transparenz, sowie Vertrauenswurdigkeit und Loyalitat.

Dieser Code of Conduct, unsere Verhaltensrichtlinie, soll einen grundsatzlichen Einblick in unseren
Zugang geben und vor allem auch Leitinformationen fur uns Mitarbeiter:innen zur Verfugung
stellen, auf die sich unsere Partner:innen, Teilnehmer:innen verlassen kénnen.

Die vorliegende Verhaltensrichtlinie gilt fir den gesamten Verein bit social und alle seine
Mitarbeiter:innen. Konkrete Detail-Regelungen finden unsere Mitarbeiter:innen in
Verfahrensanweisungen.

2. Datenschutz-Grundsatze
Unsere Verhaltensrichtlinie erstreckt sich ausschlie3lich Uber alle Verarbeitungsvorgange von
personenbezogenen Daten, die im Zusammenhang mit unserer Kerntatigkeit erhoben werden.
Zu unseren Kerntatigkeiten gehort insbesondere der Schulungs- und Projektbetrieb, in dem wir
Daten von Teilnehmer:innen verarbeiten. Diese personenbezogenen Daten werden in der Regel
von Fordergeber:innen, die uns gegenuber als Datenverantwortliche auftreten, zur Verfigung
gestellt.
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Unsere Mitarbeiter:innen sind nicht berechtigt, eigenmachtig von dieser Verhaltensrichtlinie
abweichende Regelungen oder Vereinbarungen mit Teilnehmer:innen, Projektpartner:innen,
Kooperationspartner:innen oder sonstigen Dritten zu treffen. Verfahrensanweisungen zum
Datenschutz missen von der Geschaftsfuhrung genehmigt werden.

Es ist untersagt, personenbezogene Daten fur private oder wirtschaftliche Zwecke zu nutzen, sowie
diese an Dritte weiterzugeben oder Unbefugten Zugriff auf Daten zu gewahren. Neu eintretende
Mitarbeiter:innen informieren Vorgesetzte im Zuge des Onboarding Prozesses von ihren Pflichten
zur Wahrung des Datenschutzes. Samtliche Pflichten dieser Vereinbarung bestehen auch Uber die
Beendigung des Dienstverhaltnisses hinaus. Die Erhebung, Verarbeitung oder Nutzung von
personenbezogenen Daten ist nur auf Anweisung erlaubt und in Verbindung mit der Erfullung der
Aufgaben gestattet.

Um einen moglichst sicheren Rahmen zu schaffen, ermdglichen wir Mitarbeiter:innen nur auf jene
Daten Zugriff, welche sie zur Erfullung ihrer Aufgabe bendtigen. Rollen und Zustandigkeiten sind
klar definiert und durfen nicht eigenmachtig aufgeweicht werden. Dartiber hinaus werden durch
geeignete technische und organisatorische Malinahmen (TOMs) Zugriffe beschrankt und erteilt.
Eine Anpassung bzw. Anderung der Verhaltensrichtlinie findet nur unter Vorgabe durch die
Geschéftsfuhrung statt. Bei Anderungen werden die Mitarbeiter:innen unverziglich verstandigt.
Die aktuell gultige Version der Verhaltensrichtlinie kann jederzeit auf unserer Website
www.bitsocial.at eingesehen werden.

3. Verarbeitungsgrundsatze personenbezogener Daten
Bei der Verarbeitung personenbezogener Daten verfolgen wir folgende Grundsatze:

3.1 RECHTMASSIGKEIT
Bei der Verarbeitung der uns anvertrauten personenbezogenen Daten mussen die
Personlichkeitsrechte der Betroffenen gewahrleistet werden. Die verarbeiteten
personenbezogenen Daten mussen fair und auf rechtmaRlige Art und Weise gesammelt, sowie
verarbeitet und geldscht werden. Die Rechtmaligkeit der Datenverarbeitung ist in unseren
Projekten vor allem durch die uns Ubertragenen gesetzlichen und férderungsbezogenen
Bestimmungen der Fordergeber:innen gegeben.

3.2 ZWECKBINDUNG
Die Datenverarbeitung verfolgt lediglich jenen Zweck, welcher vorab der Erhebung festgelegt
wurde. Eine nachtragliche Anderung des Verwendungszwecks ist nur durch Einwilligung des/der
Betroffenen und gerechtfertigter Begrindung maglich. Der Zweck der Verarbeitung muss klar
verstandlich dargestellt werden und durch eine rechtliche Grundlage fundiert sein.
Im Schulungsbetrieb dient die Datenverarbeitung ausschlie3lich der Dokumentation der Projekte.
Dazu gehoren Informationen u.a. zu Anwesenheiten, Prufungserfolgen, sofern diese Gegenstand
der Forderung sind, Teilhabe am Unterricht und sonstige gesundheitliche und personliche Daten,
sofern sie fur die Durchfihrung von Aktivitaten relevant sind.
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3.3 DATENMINIMIERUNG UND RICHTIGKEIT

Die Menge der erhobenen Daten muss dem Zweck entsprechen. Die erhobenen Daten mussen
richtig, vollstandig und auf dem aktuellen Stand sein. Eine Erhebung und Speicherung unrichtiger
Daten ist verboten, ebenso gilt das Gebot der Aktualisierung unrichtig gewordener Daten sowie
Léschung oder Berichtigung unrichtiger Daten. Wir stellen durch technische und organisatorische
MalBnahmen sicher, dass unvollstandige oder veraltete Daten aktualisiert, berichtigt oder gel6scht
werden und nicht weiterhin in Verwendung stehen. Sollten Teilnehmer:innen oder
Mitarbeiter:innen im konkreten Anlassfall Optimierungsmaglichkeiten in diesem Punkte sehen,
werden sie gebeten umgehend mit inren Ansprechpartner:innen den Kontakt zu suchen.
Selbstverstandlich gilt diese Bitte um Kontaktaufnahme auch, wenn festgestellt wird, dass
personenbezogene Daten (z.B. falsche Namensschreibweisen) nicht korrekt sind.

3.4 SPEICHERBEGRENZUNG

Wir vermeiden, soweit es uns aus unseren Verpflichtungen méglich ist, personenbezogene Daten
aufzubewahren und/ oder zu speichern. Davon ausgenommen sind Daten, welche aus rechtlichen
Grunden gespeichert werden mussen oder durfen. Ist der Verwendungszweck der Daten erreicht
bzw. ist eine Unmaoglichkeit der L6schung gegeben, verfolgen wir den Ansatz Daten zu
anonymisieren oder zu pseudonymisieren, um zum Beispiel statistische Auswertungen
durchfuhren zu kénnen. Im Projektkontext sind wir im Rahmen der
Forderungsvertragsvereinbarungen verpflichtet, férderungsbezogen personenbezogene Daten fur
eine vom Fordergeber festgelegten Zeit aufzubewahren. Wir méchten an dieser Stelle darauf
hinweisen, dass Auskunftsbegehren und Léschbegehren jeweils an den Datenverantwortlichen zu
stellen sind. Nach dieser Zeit werden lhre Daten anonymisiert, sodass kein Bezug mehr zur
naturlichen Person hergestellt werden kann. Die Anonymisierung findet zu statistischen Zwecken
statt, z.B. um Anwesenheitsstatistiken oder Erfolgsstatistiken durchfuhren zu kénnen.

3.5 INTEGRITAT UND VERTRAULICHKEIT
Zum Schutz der Betroffenen ist mit personenbezogenen Daten von allen Mitarbeiter:innen sorgsam
umzugehen. Personenbezogene Daten mussen vertraulich behandelt werden und gegen unbefugte
Verwendung, fremden Zugriff, unrechtmale Verarbeitung, unbefugte Weitergabe, versehentlichen
Verlust sowie Veranderung und Zerstorung gesichert sein, soweit dies in unserem Einflussbereich
liegt. Wir verpflichten uns Daten nur unter angemessenen technischen oder organisatorischen
MalBRnahmen zu verarbeiten.

4. Datenverwendung und Zulassigkeit

Im Rahmen unseres laufenden Geschaftsbetriebes kommt es zu einer Vielzahl an
Datenverarbeitungs-Prozessen von Personen. Diese Verarbeitungsprozesse sollen im Folgenden
transparent fur Teilnehmer:innen, Bewerber:innen, Mitarbeiter:innen und Partner:innen angefthrt
werden.
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4.1 TEILNEHMER:INNEN-DATEN
Daten von Teilnehmer:innen werden aus unterschiedlichsten Grinden verarbeitet. Grunde kénnen
Verpflichtungen aus unseren Férderungsverhaltnissen sein oder aus unternehmensrelevanten
Grunden.
Forderungsverhaltnisse gibt es aus der Zusammenarbeit mit Dritten (z.B. mit Fordergeber:innen
wie Lander, Bund, Europaische Union oder mit Unternehmen).
Unternehmensrelevante Grunde konnen primar in einem wechselseitigen Informationsinteresse
sein, oder die Weitergabe von Teilnehmer:innen-Daten aus welchem auch immer gelagerten
kommerziellem Interesse.

4.1.1 Datenverarbeitung von Teilnehmer:innen-Daten aus Forderungsverhaltnissen
(Zusammenarbeit mit Dritten)

In der Zusammenarbeit mit Dritten (z.B. mit Fordergeber:innen wie Lander, Bund, Europaische
Union oder mit Unternehmen) kann es bedingt durch die Férderung notwendig sein, Daten der
Teilnehmer:innen weiterzugeben. Diese Weitergabe erfolgt stets auf einer rechtlichen Grundlage.
Wir mochten unsere Teilnehmer:innen erganzend darauf hinweisen, dass bit social in manchem
Forderungsverhaltnissen selbst mit Auftragsverarbeitern zusammenarbeiten muss, um eine
definierte Leistung zu erbringen. Konkret gemeint sind diesbezUtglich Prifungszentren, Anbieter
von Lernmanagementsystemen, Anbieter von Job- Portalen oder sonstigen Serviceleistern, die von
den Fordergeber:innen zum Teil vorgegeben werden, den Férdergeber:innen bekannt gemacht
werden oder durch Férderungsvereinbarungen im Sinne der Hauptleistung legitimiert sind.
Zusatzlich mochten wir erwahnen, dass in der Regel die Leistungserbringung bzw. die
Servicenutzung von Dritten notwendig ist zur Erfullung der Hauptleistung aus unserem
Férderungsverhaltnis. Eine Weigerung zur Nutzung von bestimmten Leistungen und Services kann
unter Umstanden dazu fuhren, dass wir unserem Auftrag nicht nachkommen kénnen und wir
dementsprechend Meldeverpflichtungen gegentber unseren Fordergeber:innen nachkommen
mussen.

4.1.2 Datenverarbeitung aus unternehmensrelevanten Grunden (wechselseitiges
Informationsinteresse)

Haben wir als Verein oder der/die Teilnehmer:in ein wechselseitiges Interesse an Informationen
bzw. an der Nutzung von Daten (z.B. Ausbildungsangebote, Produktinformationen,
Kursbesuchsbestatigungen, Angeboten etc.), dann kann es zur Verarbeitung von
personenbezogenen Daten kommen, fur die Einwilligungen durch die Personen notwendig werden.
Generell haben Betroffene uns vor der Verwendung ihrer Daten eine Einwilligung zu erteilen und
mussen Uber unsere geltenden Datenschutz-Regelungen fur Teilnehmer:innen bzw.
Interessent:innen (im Folgenden als Betroffene bezeichnet) informiert werden. Diese Datenschutz-
Regelungen werden jeweils im konkreten Kontext dargelegt bzw. referenzieren diese auf unsere
vereinseigene Datenschutzrichtlinie fur Teilnehmer:innen.
Aus Grunden der Beweislast stellen wir sicher, dass diese Einwilligung grundsatzlich schriftlich bzw.
elektronisch erteilt wird und dokumentiert werden kann.
Der konkrete Anwendungsfall fir die Verwendung personenbezogener Daten stellt die
Kontaktaufnahme Uber die verschiedensten Kommunikationskanale mit Informationen zu
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Angeboten und Veranstaltungen dar. Dieser Anwendungsfall bedarf, wie schon erwahnt, einer
rechtlichen Grundlage. Wir stellen auch sicher, dass die Verarbeitung nur zu dem Zweck erfolgt, fur
den die Daten ursprunglich erhoben wurden bzw. die Teilnehmer:innen vorweg informiert wurden.

Im Falle einer Nutzungsanderung bzw. Nutzungsausweitung erheben wir eine neuerliche
Einwilligung. Wir halten fur unsere Teilnehmer:innen transparent, wer fur sie in unserem Verein in
Bezug auf Datenschutzagenden ansprechbar ist. Sollten Daten an Dritte weitergereicht werden,
teilen wir den Personen mit, wer mogliche Empfanger:innen dieser Daten sein kdnnen.

Wir stellen fur diesen Anwendungsfall sicher, dass wir unseren Teilnehmer:innen (Betroffene)
bewusst kommunizieren, dass die Datennutzung durch bit social auf ihren freien Willen hin
geschieht und ein jederzeitiges Widerrufsrecht gewahrleistet ist. Wenn wir eine Einwilligung von
unseren Teilnehmer:innen notwendig machen (Datennutzungsvereinbarung), stellen wir weiters
sicher, dass diesbezigliche Informationen und Zustimmungen deutlich erkennbar, leicht zuganglich
und verstandlich formuliert sind. Widerrufen unsere Teilnehmer:innen ihre Einwilligung gegen die
Verwendung ihrer Daten, haben sie Anderungs- oder Korrektur-Anliegen bzw. wiinschen sie die
Léschung ihrer Daten (sollte die Einwilligung und die Loschung unterschiedlichen Regelungen
unterliegen), oder wollen sie die Nutzung ihrer Daten in irgendeiner Form einschranken, so sorgen
wir mit angemessenen technischen und organisatorischen MalBnahmen, dass dieser Absicht
entsprochen werden kann (Recht vergessen zu werden). Im Falle des Wunsches, Daten Ubertragen
zu wollen, konnen sich Teilnehmer:innen an die/den Datenschutz-Koordinator:in wenden. Die
Dauer der Datenspeicherung ist ebenfalls integraler Bestandteil jeder anlassbezogener
Datennutzungsvereinbarung, die wir dann im Anlassfall explizit kommunizieren.

Sollte es zu einer automatisierten Verarbeitung personenbezogener Daten von Teilnehmer:innen
kommen, die zu einer Beurteilung oder Bewertung personliche Aspekte fUhren, sichern wir uns
deren Einwilligung und sorgen flr einen ausreichenden Informationsstand.

Bei jeder Form der Datennutzung werden wir unsere Teilnehmer:innen darauf hinweisen, dass sie
ein Beschwerderecht bei der osterreichischen Datenschutzbehdrde haben.

4.2 BEWERBER:INNEN

Im Vorfeld eines Dienstverhaltnisses verarbeiten wir personenbezogene Daten von
Bewerber:innen. Wird von einer Anstellung abgesehen, |[6schen wir diese Daten umgehend. Sollen
die Bewerber:innen-Daten weiterhin fur eventuelle Evidenzfalle gespeichert werden, ersuchen wir
die ausdruckliche Einwilligung der Bewerber:innen. Werden Bewerber:innen-Daten an andere
Abteilungen oder Tochtergesellschaften weitergegeben, so wird dies den Bewerberinnen ebenfalls
mitgeteilt und von diesen zur Kenntnis gebracht.

4.3 MITARBEITER:INNEN-DATEN

4.3.1 Datenverarbeitung im Zuge von Arbeitsverhaltnissen

Im Zuge eines Arbeitsverhaltnisses mussen wir Daten verarbeiten, die fur die Begriundung,
Durchfuhrung und Beendigung des Dienstverhaltnisses und Arbeitsvertrages erforderlich sind. Die
Grundlage fur diese Verarbeitung liegen zum a) einen in arbeitsrechtlichen Verpflichtungen, wie
etwa der Abfuhr von lohnabhangigen Abgaben oder der Zeiterfassung, und b) zum anderen in
férderungs- bzw. projektbezogenen Notwendigkeiten, wenn beispielsweise Mitarbeiter:innen-Daten
von Fordergeber:innen eingefordert werden.
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Uber die Verwendung von personenbezogenen Daten beinhaltet der Dienstzettel entsprechende
Erlduterungen.

Wir halten fur uns fest, dass die Verarbeitung personenbezogener Daten stets eine legitime
Grundlage hat: das konnen Kollektivvertragsregelungen, gesetzliche Anforderungen oder
berechtige Schutz-Interessen des Vereins sein. Bei einer Verwendung der Daten aulBerhalb der im
Dienstvertrag vorgesehenen Tatigkeits- bzw. Verwendungsbereiche werden wir stets die
Einwilligung der Mitarbeiter:innen einheben.

4.3.2 \Verarbeitung besonderer Kategorien personenbezogener Daten
Die Verarbeitung besonderer Kategorien personenbezogener Daten ist Arbeitgeber:innen nur unter
bestimmten Voraussetzungen erlaubt. Als besondere Kategorien personenbezogener Daten gelten
Daten Uber die rassische und ethnische Herkunft, Daten Uber politische Meinung, religidse und
weltanschauliche Uberzeugung, Gewerkschaftszugehorigkeit, sowie die Verarbeitung von
genetischen, biometrischen oder Gesundheitsdaten und Daten zu Sexualleben und Vorlieben sowie
Daten, die Straftaten betreffen und meist besonderen gesetzlichen Regelungen unterliegen. Eine
Verarbeitung
dieser Daten ist nur insofern moglich, als dass dadurch den Rechten und Pflichten als
Arbeitgeber:in nachgekommen werden kann (z.B. konfessionelle Urlaubsansprtiche).

4.3.3 Automatische Verarbeitung personenbezogener Daten - Profiling
Uns ist es besonders wichtig festzuhalten, dass wir jede Art der automatisierten Verarbeitung
personenbezogener Daten zur Bewertung oder Beurteilung von personlichen Aspekten den
Mitarbeiter:innen vorab mitteilen werden und deren Einwilligung suchen. Dies gilt z. B. um Aspekte
der Arbeitsleistung, Verhalten, Aufenthaltsortes oder Ortswechsel des Betroffenen zu analysieren
und/ oder vorherzusagen.

4.3.4 Verwendung der IT-Infrastruktur, Telekommunikationseinrichtungen, Internet, Social
Media

Arbeitsmittel wie die IT-Infrastruktur, Internet, E-Mailadressen, Intranet sowie Telefonanlagen und
Mobiltelefone werden ausschlieB3lich zur Erfullung der betrieblichen Anforderungen zur Verfigung
gestellt. Sollte einer Privatnutzung dieser Ressourcen erfolgen, ist klar, dass im Bedarfsfall der
betrieblichen Notwendigkeit private Aspekte sichtbar werden kénnten (z.B. wenn ein E-Mail
Account im langeren Abwesenheitsfall zur Vertretung zu 6ffnen ist).
bit social fiihrt keine Uberwachung von Telefon- und E-Mail-Kommunikation bzw. der Nutzung von
Internet und Intranet durch. Sehr wohl setzen wir aber SchutzmafRnahmen zur Abwehr von
Angriffen auf die IT-Infrastruktur ein, die schadigende Inhalte identifizieren. Eine
personenbezogene Auswertung dieser Daten nehmen wir nur bei konkretem und begrindetem
Verdacht eines Verstol3es gegen geltendes Gesetz oder unternehmerischer Richtlinien vor, wie es
im Rahmen der gesetzlichen Moglichkeiten definiert ist.
Die Verwendung sozialer Medien ist im Rahmen betrieblicher Aufgaben, aufgrund der
problematischen datenschutzrechtlichen Situation, grundsatzlich zu unterlassen. Im Ausnahmefall
ist die Nutzung sozialer Medien zum Informationsaustausch mit Teilnehmer:innen nach vorheriger
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Absprache mit dem/der jeweiligen Vorgesetzten und nach ausdrucklicher Zustimmung der
Teilnehmer:innen zulassig.

4.4 PARTNER:INNEN-DATEN

Wir verarbeiten personenbezogene Daten von Lieferant:innen und Interessent:innen nur zur
Begrindung, Durchfihrung und Beendigung eines Vertrages. In der Anbahnungsphase eines
Vertrages verarbeiten wir Daten ausschliel3lich zur Angebotslegung, Vertragserstellung und/oder
Erfullung sonstiger auf den Abschluss des Vertrags gerichteter Interessen. Sollte es seitens unserer
Partner:innen Verwendungseinschrankungen geben, sind diese zu dokumentieren und in weiterer
Folge zu beachten.

5. Verwendung von IT-Infrastruktur und Internetzugangen

Wir als bit social sehen uns als Bildungstrager in einer zentralen Verantwortung in der Forderung
eines entsprechenden Datenschutz-Bewusstseins unserer Teilnehmer:innen. Dieses Bewusstsein
zu fordern ist Aufgabe aller Mitarbeiter:innen. Im Unterricht bzw. Training sind die
Teilnehmer:innen bewusst auf datenschutzbezogene Problemstellungen und eine entsprechende
Eigenverantwortlichkeit im Umgang mit ihren personenbezogenen Daten zu sensibilisieren.

Besonders in der Nutzung unserer IT-Infrastruktur und von Internetzugangen sehen wir die
Notwendigkeit auf Risiken hinzuweisen.

Im Rahmen unserer Software-Anwendungen (Websites, Datenbanken, Plattformen o.A.) kann es
sein, dass wir personenbezogene Daten erheben, verarbeiten und speichern. In den einzelnen
Anwendungen gibt es Hinweise zum Datenschutz und zur Verwendung von sogenannten Cookies.
Unser Anliegen ist es, dass die Datenschutz- und Cookie-Hinweise klar erkennbar, verstandlich,
standig verfugbar und unmittelbar erreichbar sind. Wenn wir das Nutzer:innenverhalten von
unseren Webseiten oder Plattformen auswerten, informieren wir entsprechend nationaler
Rechtsvorschriften Uber personenbezogenes Tracking. Wenn wir auf unseren Websites- oder
Plattformen ein pseudonymisiertes Tracking durchfihren, so geben wir die Moglichkeit einer Opt-
out Option.

6. Datenaufbewahrung und Dokumentation im Rahmen der
teilnehmer:innen-bezogenen Arbeit

Wenn wir Daten aus unternehmensbezogenen Grunden aufbewahren (wechselseitiges
Informationsinteresse o.A. siehe oben) dann holen wir uns dazu die Einwilligung unserer
Teilnehmer:innen bzw. Partner:innen ein. Im Rahmen von Auftragen kann die Aufbewahrung von
Daten zur ErfUllung unseres Leistungsversprechens notwendig sein. Nach Ablauf der
Aufbewahrungsfrist anonymisieren wir diese Daten automatisiert unverziglich bzw. vernichten wir
jegliche Form von dokumentierter Information mit personenbezogenen Daten, sofern sie nicht aus
férderungsbezogenen Grunden zur Dokumentation und Abrechnung unserer Leistung dienen.
Neben samtlichen technischen Vorkehrungen (Léschroutinen 0.A.) sind unsere Mitarbeiter:innen
verpflichtet, Kontrollmalinahmen zu setzen, um gespeicherte Daten von Teilnehmer:innen als
geldscht dokumentieren zu kénnen.

Um uns vor allem aufgrund der stark arbeitsteiligen Organisationsformen in unseren Projekten
bestmdglich wechselseitig in der Zielerreichung erganzen zu kénnen, braucht es eine gewissenhafte
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Dokumentation, die durch die Datenschutzgrundverordnung nicht eingeschrankt gesehen werden
soll. Alle verwendeten technischen Systeme erfullen state-of-the-art Vorkehrungen zur Sicherung
des Datenschutzes.

7. Ubermittlung personenbezogener Daten an Dritte

Die Ubermittlung personenbezogener Daten unterliegt der Einwilligung des Betroffenen sowie der
zur Verarbeitung festgelegter Zwecke.

Dass sich Empfanger:innen zur Einhaltung der vereinbarten Zwecke der Datenibermittlung und zur
Einhaltung des geltenden Rechts verpflichten mussen, liegt nicht in der Verantwortung von bit
social.

Die Ubermittlung der Daten in ein Drittland fihren wir nur durch, wenn fir das Empfangerland ein
Angemessenheitsbeschluss der EU-Kommission vorliegt, Partner:innen geeignete Garantien fir den
Schutz der Daten vorsehen oder fur die betroffene Person durchsetzbare Rechte und wirksame
Rechtsbehelfe zur Verfuigung stehen. Durch Verwendung von Standardvertragsklauseln sind
geeignete Garantien gegeben.

8. Sicherheit der Verarbeitung - Technisch-Organisatorische

MaRRnahmen

Wir wollen fur personenbezogene Daten die besten Schutzvorkehrungen treffen. Wir haben ein
strenges Sicherheitskonzept, das die dem Verein anvertrauten, personenbezogenen Daten gegen
unbefugten Zugriff, unrechtmaRige Verarbeitung und unbeabsichtigten Verlust sichert.

Die von uns getroffenen MalRnahmen sollen gewahrleisten, dass die Daten, sowohl fur
elektronische Daten als auch Daten in Papierform, weder zerstdrt, noch verfalscht werden kénnen.
Vor Erhebung personenbezogener Daten treffen wir geeignete technische und organisatorische
MalRnahmen zum Schutze der Daten zu treffen, die sich am Stand der Technik, dem mit der
Verarbeitung verbunden Risiko und dem Schutzbedurfnis der Daten orientieren. Zu diesem Zwecke
haben wir eine Datenklassifizierung im Rahmen des Verarbeitungsverzeichnisses, sowie
Risikoanalysen und Folgenabschatzungen durchgefthrt, die wir bei Neuerungen in unseren
Prozessen oder Anwendungen regelmallig auf ihre Aktualitat hin Uberprifen und anpassen.

9. Datenschutzaudit und Uberpriifung durch die Datenschutzbehérde

Um die Umsetzung dieser Verhaltensrichtlinie verwirklicht zu sehen, werden regelmalige Audits
von unserer/n Datenschutz-Koordinator:in durchgefuhrt. Die Audits werden wir mit einem
zukunftsorientierten und I6sungsorientierten Fokus durchfuhren. Die Ergebnisse der
Datenschutzaudits werden mit der Vereinsleitung besprochen und Entwicklungsziele formuliert.
Wir und alle unsere Vorgesetzten sind uns bewusst, dass es der Datenschutzbehdrde zusteht
unangemeldete Kontrollen durchzufuhren, bei denen wir unser Verarbeitungsverzeichnis sowie die
Organisation der TOMs offenlegen.
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10. Datenschutzverletzungen

Verletzungen des Datenschutzes sind umgehend dem/der jeweiligen Vorgesetzten, der
Vereinsleitung zu melden. Dazu zihlen die unrechtmaRige Ubermittlung von personenbezogenen
Daten an Dritte, der unrechtmaRige Zugriff auf personenbezogene Daten durch Dritte sowie der
Verlust personenbezogener Daten, beispielsweise durch Verlust eines ungeschutzten Datentragers.

Der/die Verantwortliche ist dazu verpflichtet, einen Datenverlust - Data breach - bei der
Datenschutzbehdrde zu melden.

11. Pflichten des Verantwortlichen

AbschlieBend sei noch einmal festgehalten, dass die Vereinsleitung - wenn wir als Verantwortliche
im Sinne des Datenschutzes auftreten - die Verantwortung fur die Einhaltung der DSGVO und DSG
im Verein bit social tragt. Wahrend die Vereinsleitung verpflichtet ist, die Umsetzung der Gesetze
und Verordnungen sicherzustellen und die dafur notwendigen personellen, technischen und
organisatorischen Malinahmen (TOMs) zur Verfuigung zu stellen, sind alle Mitarbeiter:innen fur die
Umsetzung dieser Malinahmen verantwortlich und von ihren Vorgesetzten dahingehend zu
informieren und kontrollieren.
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